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 .عبد الفتاح. جميع اݍݰقوق محفوظة أحمد 2026 ©

بأي   أو  شɢل  بأي  الدليل  أي جزء من ɸذا  نقل  أو  توزʉع،  أو  إنتاج،  إعادة  أو  ɲܦݸ،  يجوز  لا 

أو  —وسيلة الإلك؅فونية  الطرق  من  غ؈فɸا  أو  الȘܦݨيل،  أو  التصوʈر،  ذلك   ʏࢭ بما 

ات القص؈فة  دون اݍݰصول عڴʄ إذن كتاȌي مسبق من المؤلف، باستȞناء الاقتباس—الميɢانيكية

 .المضمنة ࢭʏ المراجعات النقدية

 

  : إخلاء مسؤولية

والأɠواد  Ȗعليمية  (Scripts) المعلومات  لأغراض   "ʏۂ "كما  مقدمة  الدليل  ɸذا   ʏࢭ الواردة 

و୒رشادية. عڴʄ الرغم من بذل أقظۜܢ جɺد لضمان دقة اݝݰتوى، إلا أن المؤلف لا يتحمل أي  

غ؈ف مباشرة قد تɴشأ عن استخدام الأɠواد ࢭʏ بʋئات  مسؤولية قانونية عن أي أضرار مباشرة أو  

  (Production) الإنتاج

معزولة  اختبار  بʋئة   ʏࢭ الإعدادات  ɠافة  باختبار  Ȋشدة  قبل   (Test Environment) يُنܶݳ 

 .تطبيقɺا

 ١٫٠: مالإصدار رق

  ٢٠٢٦  -التارʈخ: مارس 

      me@ahmedfattah.com للتواصل والاسȘشارات 

              https://security.ahmedfattah.com الموقع الرس׿ܣ
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مقدمة الدليل الاس؅فاتيڋʏ: حماية السيادة  

لݤݨينة  الرقمية ࡩʏ عصر اݍݰروب السي؄فانية ا

٢٠٢٦  

 

 تتجاوز  اس؅فاتيجية رؤʈة يتطلب المعقدة السي؄فانية الْڈديدات مشɺد

 .التقليدية الدفاعات

 لم ʇسبق له مثيل. لقد وڲʄ الزمن الذي ɠانت فيه حماية  
ً
 رقميا

ً
قواعد  نحن ɲعʋش اليوم واقعا

اݍݰماية جدار  إعدادات   ʄعڴ تقتصر  أوراɠل  الرȌع  (Firewalls) بيانات  التحديثات  وتطبيق   ،

التحولات اݍݨيوسياسية المȘسارعة   ࢭʏ ظل  للمعاي؈ف.   ʏل روتيۚܣ، والامتثال الشكڴɢشȊ ةʈسنو

احتمالات   السي؄فانية مجرد  الݤݨمات  الشرق الأوسط والعالم، لم Ȗعد  منطقة  الۘܣ Ȗشɺدɸا 

شرʈان  تقنية   Ȗسْڈدف  اس؅فاتيجية  أسݏݰة  أصبحت  بل  الذات،  لإثبات  فردية  محاولات  أو 

 ."اݍݰياة للمؤسسات: "البيانات

عد قواعد بيانات أوراɠل
ُ
Ȗ (Oracle Databases)   ʏؠۜܣ لأك؆ف البيانات حساسية ࢭʋالمستودع الرئ

أحدث   Ȗش؈ف  اݍݰɢومية.  اݍݨɺات   ʄإڲ والدفاع  والطاقة  البنوك  من  اݍݰيوʈة،  القطاعات 

لعام   بلغ    ٢٠٢٦الإحصائيات  قد  البيانات  اخ؅فاق  تɢلفة  متوسط  أن   ʄدولار    ٨٫٦٤إڲ مليون 

لسياق، أصبح الاعتماد عڴʄ  أمرɢʈي، مع Ȗعرض مليارات الܦݨلات للسرقة أو التدم؈ف. ࢭɸ ʏذا ا

أو الدفاعات التقليدية بمثابة ترك أبواب   (Default Configurations) الإعدادات الاف؅فاضية

 .اݍݰصن مفتوحة عڴʄ مصراعٕڈا ࢭʏ ذروة العاصفة

:
ً
 للمعركة  ساحة البيانات تصبح عندما .. الإقلي׿ܣ المشɺد أولا

ية، Ȗغ؈فت قواعد اللعبة Ȋشɢل جذري. ࢭʏ خضم التصعيد غ؈ف المسبوق للتوترات اݍݨيوسياس

ʏزة الطرفية ۂɺات أو الأجɢعد الشبȖ لم  ʏࢭ اليوم  الɺدف الٔڈاǿي، بل "البيانات". نحن ɲعʋش 



8 

 

شن الݤݨمات  (Cyber-Kinetic Fusion) "بʋئة ما ʇُعرف بـ "الاندماج السي؄فاɲي اݍݰرɠي
ُ
Ȗ حيث ،

 .الرقمية بالتوازي مع تصاعد الأحداث الميدانية

 عندما  
ً
 (State-Sponsored Actors) تُصرح الكيانات واݝݨموعات المعادية المدعومة حɢوميا

باسْڈداف البۚܢ التحتية اݍݰساسة، فإٰڈا توجه ضرȋاٮڈا نحو "القلب النابض" لاقتصادياتنا.  

المالية،   الأسرار  تحتضن  بل  فحسب،  التطبيقات  بȘشغيل  تقوم  لا  أوراɠل  بيانات  قواعد 

اݍݰɢومية،   سقوط قاعدة  الܦݨلات  إن  والغاز.  النفط  لقطاعات   ʏالصناڤ التحكم  وȋيانات 

وضع    ʄإڲ الأعمال"  "استمرارʈة  وضع  من   
ً
فورʈا  

ً
وتحولا للمؤسسة،   

ً
ɠاملا  

ً
شللا ʇعۚܣ  البيانات 

 .""إدارة الɢوارث الوطنية 

 ࢭʏ آليات الݤݨوم؛ من برمجيات الفدية
ً
 مرعبا

ً
التقليدية   (Ransomware) اليوم، ɲشɺد تطورا

 عن   .ʄ (Wiper Malware) ݠݨمات المܦݳ التدم؈فيةإڲ
ً
ɸذه اݝݨموعات المنظمة لا تبحث دائما

 إڲʄ محو الوجود الرق׿ܣ للمؤسسة بالɢامل، مسْڈدفة Ȗشف؈ف أو  
ً
فدية مالية، بل ٮڈدف غالبا

  .والɴܦݸ الاحتياطية بذɠاء لقطع أي أمل ࢭʏ خط الرجعة (Datafiles) حذف ملفات البيانات

 

:
ً
 القياسية؟ أوراɠل أدلة تكفي لا  لماذا .. الرسمية الوثائق ةفجو  ثانيا

 الۘܣ قد يطرحɺا القادة التقنيون ɸو
ً
  الدليل  ɸذا   إڲʄ  نحتاج  لماذا  :"أحد الأسئلة الأك؆ف إݍݰاحا

 "الرسمية؟  الوثائق من  الصفحات آلاف  أوراɠل شركة توفر  بʋنما المتخصص 

  سقف   ولʋس  الأدɲى،  اݍݰد  ɸو  الامتثال :"أنتنص عڴʄ    ٢٠٢٦القاعدة الذɸبية اݍݨديدة لعام  

 " ceiling) the not floor, the is (Compliance.اݍݰماية

الوثائق   التكتيكية".  النجاة  النظري" و"خطة  "القاموس  ب؈ن  الدقيق  الإجابة تكمن ࢭʏ الفارق 

ك  ۂʏ مراجع موسوعية ممتازة، Ȗشرح ل  (Oracle Official Documentation) القياسية لأوراɠل

، لكٔڈا Ȗعاɲي من قيود  (Database Vault) أو إعداد (TDE) "كيفية" Ȗشغيل الȘشف؈ف الشفاف

 :جوɸرʈة ࢭʏ بʋئات العمل اݍݰقيقية المليئة بالْڈديدات

وثائق أوراɠل Ȗشرح "كيف" Ȗعمل اݍݵاصية، لكٔڈا  Neutrality): (Context السياق  حيادية . ١

ࢭʏ ظل ݠ تفعيلɺا  التكنولوجية. ۂʏ لا تخ؄فك "مۘܢ ولماذا" يجب  ݨوم سي؄فاɲي ʇسْڈدف بيȁتك 
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تف؅فض وجود "مɺاجم نظري" أو مستخدم داخڴʏ فضوڲʏ، ولا تفرق ب؈ن مɴشأة حيوʈة تواجه  

 .ݠݨمات نوعية من جɺات معادية، وȋ؈ن شركة تجزئة صغ؈فة

الرسمية،  : الانȘباه  وȖشȘت  المفرط   التعقيد . ٢ الوثائق   ʄعڴ بناءً  بالɢامل  أوراɠل  بʋئة  لتأم؈ن 

نظام  س الشبكة،  الأمان،  (دليل  المنفصلة  الأدلة  عشرات  ورȋط  قراءة   ʄإڲ فرʈقك  يحتاج 

 .قاتلة عند التطبيق الميداɲي (Blind Spots) الȘشغيل). ɸذا الȘشȘت يخلق Ȝغرات

 ما تركز الوثائق عڴʄ قاعدة البيانات ككيان  : المتɢاملة  الɺندسية  الأنظمة  منظور   غياب . ٣
ً
غالبا

منعزل،    ʏقاعدة  برمڋ محرك  تأم؈ن  المتقدمة.  العمل  بʋئات   ʏࢭ المعقد  التداخل  متجاɸلة 

 أو عُقد التخزʈن (InfiniBand/RoCE) البيانات لا قيمة له إذا تم اخ؅فاق الشبكة الداخلية 

(Cell Nodes)  الإدارة ةبكش / أنظمة  وأ (ILOM) أنظمة مثل ʏࢭ Oracle Exadata      

  "تاج   ݍݰماية  حتمية  ضرورة   أصبح   ام المɺ   وعزل  Trust) (Zero المعدومة   الثقة  مبدأ  تطبيق

 .المؤسسات جواɸر"

، عصارة خ؄فة ميدانية طوʈلة  لقد تم تصميمه ليɢون ɸنا ت؄فز القيمة اݍݰقيقية لɺذا الدليل.  

مباشرة  تنفيذية  خطوات   ʄإڲ وترجمْڈا   ،
ً
وتأث؈فا  

ً
حرجا الأك؆ف  الإجراءات  استخلاص  تم   حيث 

(Actionable Playbooks) وقت الأزمات ʏلا غۚܢ عٔڈا ࢭ. 

 

:
ً
  ٢٠٢٦Intelligence) (Threat وأسݏݰة اݍݵفية الْڈديدات Ȗشرʈح ثالثا

ʄعڴ بالأساس  مبۚܣ  لأنه  آخر،  تقۚܣ  مسȘند  أي  عن   
ً
جذرʈا يختلف  الدليل    استخبارات  ɸذا 

مجموعة منظمة تمتلك  نحن نف؅فض أن خصمك ɸو   Intelligence) (Threat .الْڈديدات

موارد ɸائلة وتكنولوجيا متقدمة. من خلال تحليل الݤݨمات الأخ؈فة، ʇعاݍݮ الدليل التكتيɢات  

 :التالية الۘܣ لا Ȗغطٕڈا الوثائق القياسية Ȋشɢل ɠافٍ 

 مɺات  فɢشف؈ف  قبل  ما  تكتيȘال Scraping): (Memory   البيانات بȘشف؈ف  تخ؄فك  الوثائق 

  ʄثة ݍݰمايْڈا عڴʋالأقراص. لكٔڈا لا تخ؄فك أن مجموعات الْڈديد المتقدمة طورت برمجيات خب

الذاكرة  —"Dindoor" و  "RustyWater" مثل—(Deno) و (Rust) بلغات حديثة   ʏࢭ تُحقن 
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أن تصل إڲʄ مرحلة الȘشف؈ف عڴʄ القرص   قبل اݍݰية لسرقة البيانات واستخراج ɠلمات المرور

 .الصلب

 سليح   التصديȘة  لʈوɺال Weaponization): entity(Id   اجمون اليوم لا يخ؅فقون قواعدɺالم

 ʏݳ كيف تم التخڴ البيانات بالقوة الغاشمة، بل "ʇܦݨلون الدخول" كمديرʈن شرعي؈ن. سنوܷ

مثل  ) عن محاولات كسر الȘشف؈ف لصاݍݳ استغلال Ȝغرات يوم الصفر ࢭʏ أنظمة إدارة الɺوʈة

، وكيف يتم استخدام الذɠاء  (Fusion Middleware) ࢭCVE-2026-21992 ʏ الثغرة اݍݰرجة

الإشعارات قصف  ݠݨمات  لشن   ʏالاصطناڤ (MFA Push Bombing)  المستخدم؈ن لإرɸاق 

 واخ؅فاق "العقل الȎشري 
ً
 ."نفسيا

 

 د  سلاسل  اخ؅فاقʈالك؄فى   والتطبيقات  التور Chain): (Supply  عملȖ لا توجد قاعدة بيانات

از Ȗسْڈدف طبقة التطبيقات الك؄فى. سɴستعرض كيف تم ࢭʏ فراغ. أصبحت عصابات الاب؅ق 

للكمون لأسابيع   (Oracle E-Business Suite) ࢭʏ نظام (CVE-2025-61882) استغلال Ȝغرات

الɴܦݸ   أجɺزة  اسْڈداف  ɸو  ذلك،  من  الأسوأ  اݍݰساسة.  البيانات  من  ت؈فابايتات  واستخراج 

Ȝغرة ZDLRA مثل) الاحتياطي  الاحتياطي  لضر  (CVE-2026-21977 ع؄ف  الɴܦݸ  سلاسل  ب 

ʏومنع المؤسسات من التعاࢭ. 

:
ً
؟ الدليل ɸذا يجعل الذي ما راȊعا

ً
  مختلفا

، بل ɸو منݤݨية أمنية متɢاملة بُنʋت عڴʄ مبدأ "الدفاع ࢭʏ العمق
ً
 نظرʈا

ً
   "ɸذا الدليل لʋس سردا

(Defense in Depth)  عدام الثقةɲندسة "اɸو" (Zero Trust Architecture).   ي؄فز تفرده وقوته

 :ࢭʏ اݝݰاور التالية

 المعقدة  للأنظمة  الشامل  النݤݮ Security): Stack-(Full   نحن لا نكتفي بتأم؈ن محرك قاعدة

  
ً
ترك؈قا يوفر  الدليل  بالɢامل.  التحتية  البɴية  لتأم؈ن  صارمة  طرʈق  خارطة  نوفر  بل  البيانات، 

تأ  ʄعڴ  
ً
ونادرا  

ً
الɺندسيةحصرʈا الأنظمة  اس؅فاتيجيات  (Engineered Systems) م؈ن  ع؄ف   ،

الدعم Ȝغرات  إغلاق  التخزʈن،  خوادم  لتأم؈ن  العاڲʏ (ILOM) مجرȋة  الرȋط  شبɢات  وعزل   ،

 .السرعة
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 الامتثال  ʏباࡪȘعات  الاسʉشرȘالإقليمية  لل Compliance): (Proactive   صياغة تمت 

مباشر مع متطلبات  Ȋشɢل  لتتوافق  الشرق    التوصيات   ʏࢭ السي؄فاɲي  للأمن  الوطنية  الɺيئات 

ɸذا يوفر عڴʄ فرق الأمن مئات   .(DORA) اݝݰدثة وتوجٕڈات (CIS) الأوسط، بالإضافة لمعاي؈ف

 .عڴʄ التɢوʈنات التقنية (Mapping) الساعات من عمليات Ȗعي؈ن المتطلبات 

 والتحديث  ال؅فحيل  مسار   حماية Migrations): (Secure أخطر ف؅فات الض  ʏعف الأمۚܣ ۂ

أوقات ال؅فحيل والتحديث. يفرد ɸذا الدليل مساحة خاصة لضمان عدم Ȗسرب البيانات أو  

 .انكشافɺا أثناء عمليات النقل المعقدة

 

  ة الفجوة تجس؈فʈوالتقنية اللغو Gap): the (Bridging   ية مع اݍݰفاظȋبتقديمه باللغة العر

يل اݍݰاجز ب؈ن الإدارة العليا الۘܣ تتحدث  عڴʄ المصطݏݰات التقنية القياسية، يكسر ɸذا الدل

الۘܣ تحتاج إڲʄ   (DBAs & System Admins) ، وȋ؈ن الفرق الفنية(ROI) بلغة اݝݵاطر والعوائد

 .أوامر التنفيذ المباشرة

  

:
ً
 البيانات  وحراس التكنولوجيا قادة إڲʄ رسالة خامسا

ʄوالتنفيذية  الأمنية القيادات إڲCISOs): (CIOs,  

إن الاسȘثمار بملاي؈ن الدولارات ࢭʏ رخص أوراɠل المتقدمة ɸو اسȘثمار ࢭʏ الأداء والاعتمادية،  

المؤسسة   سقط 
ُ
Ȗ الۘܣ  الضعف  نقطة   ʄإڲ الأنظمة  ɸذه  تحولت  إذا   

ً
تماما قيمته  يفقد  لكنه 

القانونية   للتبعات  بالإضافة  الدولارات،  ملاي؈ن  تتجاوز  فادحة  خسائر  ومخاطر  وتُكبدɸا 

التأم؈ن الاس؅فاتيجية"   الدليل ɸو "وثيقة  البيانات. ɸذا  غرامات الامتثال المرتبطة باخ؅فاقات 

اݍݵاصة بكم. يوفر لكم إطار عمل واܷݳ لتحوʈل اݝݰادثات التقنية المّڈمة إڲʄ قرارات مبɴية  

و  لفرقكم Ȋشɢل ملموس  الأمۚܣ  الأداء  قياس   ʄالقدرة عڴ اݝݵاطر، وʈمنحكم  إدارة   ʄقابل  عڴ

 .للتدقيق
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ʄندس؈ن  البيانات قواعد مدراء إڲɺوالمArchitects): Cloud & DBAs (Senior  

الذɸبية" (أول   الدفاع الأخ؈ف. ࢭʏ ݍݰظة الݤݨوم اݍݰقيقي، وࢭʏ خضم "الساعة    ٦٠أنتم خط 

المنتديات أو قراءة آلاف الصفحات    ʏࢭ العشواǿي  البحث  الاخ؅فاق)، لن ʇسعفكم  دقيقة من 

أيديكم الإعدادات الܶݰيحة،  النظرʈة. أنت م بحاجة إڲʄ أداة تكتيكية؛ دليل عمڴʏ يضع ب؈ن 

ݵت؄ف  (Hardening Scripts) ، ونصوص التقوʈة(Checklists) وقوائم المراجعة
ُ
  .ةاݍݰاسمة واݝ

   لʋس  الأمان"
ً
  أوراɠل،   عالم  وࢭʏ  تنام.  لا  وʈقظة   مستمرة  عملية  ɸو  بل  وتɴساه،  Ȗش؅فيه  منتجا

  عناوʈن  تتصدر   ومؤسسة  صامدة،  مؤسسة   ب؈ن  الفارق   تصنع  الۘܣ  ۂʏ  الدقيقة  التفاصيل

 ".جديدة كܸݰية الأخبار

 

 .بيانات مؤسساتكم، وʈح׿ܣ مس؈فتكم المɺنية ࡩʏ أحلك الݏݰظاتɸذا الدليل صُنع ليح׿ܣ 

 

 .تحص؈ن أصولكم الرقمية الأغڴʄدعونا نبدأ رحلة 
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اتيڋʏ: اݍݨيوسياسة   الفصل الأول: المشɺد الاس؅ف

 (2026) تلتقي بأمن البيانات

 

عد قواعد بيانات أوراɠل
ُ
Ȗ .و نصف المعركةɸ م الْڈديدɺإن ف (Oracle Databases)  والأنظمة

حيث   المعلوماتية،  التحتية  للبۚܢ  اݍݰيوي  العصب  بمثابة  ٭ڈا  المرتبطة  علٕڈا الوسيطة  Ȗعتمد 

قطاعات الطاقة، والتموʈل، واݍݵدمات اݍݰɢومية، والدفاع Ȋشɢل شبه ɠامل لإدارة البيانات  

القرار. ومع التصعيد العسكري غ؈ف المسبوق الذي اجتاح مناطق   اݍݰساسة وعمليات صنع 

إڲʄ ساحة معركة موازʈة لا تقل  ٢٠٢٦التوتر الإقلي׿ܣ مطلع عام   ، تحول الفضاء السي؄فاɲي 

وة عن العمليات الميدانية. ࢭɸ ʏذا الفصل، نُحلل كيف اɲعكست التوترات اݍݨيوسياسية  ضرا

 ."عڴʄ أمن البۚܢ التحتية التقنية، وكيف تطورت عقيدة المɺاجم؈ن من "التجسس" إڲʄ "التدم؈ف
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اقع  Fusion) Kinetic-(Cyber اݍݰرɠي السي؄فاɲي الاندماج 1.1   كو

 جديد

الݤݨمات السي؄فانية الإقليمية ت؅فكز حول التجسس طوʈل الأمد، أو ࢭʏ الماعۜܣ القرʈب، ɠانت  

  الاندماج  "أما اليوم، فقد ظɺر مصطݏݳ  (Hacktivism) عمليات التخرʈب المعزولة، أو الȘشɺ؈ف

اɲي شن بطرʈقة م؅قامنة ومدروسة  " .اݍݰرɠي  السي؄ف
ُ
Ȗ وم أن الݤݨمات الرقميةɺذا المفɸ عۚܣʇ

 .ة عڴʄ الأرضلدعم أɸداف عسكرʈة وجيوسياسي

 مع انطلاق العمليات العسكرʈة الميدانية واسعة  ٢٠٢٦ࢭʏ أواخر ف؄فاير ومطلع مارس  
ً
، وتحديدا

المكثفة   الݤݨمات  أدت  والسي؄فانية.  اݍݰركية  العمليات  ب؈ن   
ً
ɠاملا  

ً
اندماجا شɺدنا  النطاق، 

فضت ɲسبة  والمتبادلة إڲʄ انقطاع شبه ɠامل للإن؅فنت ࢭȊ ʏعض المناطق المسْڈدفة، حيث انخ

  ʄإڲ المؤسسات  ٪٤الاتصال  واجɺت  المقابل،   ʏࢭ الطبيعية.  مستوʈاٮڈا  من  ࢭʏ  فقط  اݍݰيوʈة 

 .المنطقة موجة انتقامية ɸائلة غ؈ف مسبوقة ࢭʏ ݯݨمɺا وسرعْڈا

مليون ݠݨوم   ١٫٥؛ فحينما ʇشن اݍݵصم  "%٠٫٠١  الـ  مشɢلة " نحن نتحدث اليوم عما ʇُعرف بـ

سȘسمح بمرور    ٪٩٩٫٩٩فإن حۘܢ الدفاعات الۘܣ Ȗعمل بكفاءة  ساعة،    ٧٢سي؄فاɲي ࢭʏ غضون  

 .اخ؅فاقات قادرة عڴʄ تدم؈ف أنظمة بأكملɺا

 التدم؈فية ال؄فمجيات ɸو التحول نحو  (DBAs)التغ؈ف الأخطر بالɴسبة لمديري قواعد البيانات

دمت  لم ʇعد الɺدف ɸو احتجاز البيانات لطلب فدية، بل تدم؈فɸا. استخ (Wipers) والماܥݰة

المتقدمة  الْڈديد  مثل  (APTs)مجموعات  ماܥݰة  برمجية  طفرات   ، Shamoon الإقليمية 

Serpens Agonizing، Tickler و  ، SHAPESHIFT   تدم؈ف Ȗسْڈدف  ال؄فمجيات  ɸذه 

وملفات قواعد البيانات Ȋشɢل لا رجعة فيه لإحداث شلل   (MBR) قطاعات الȘشغيل الرئʋسية

ا ࢭʏ قطاعات  حاسم، خاصة   ʏشغيڴȖلطاقة (OT/ICS)  ذاɸ ʏࢭ والمطارات.  الܶݰية  والرعاية 

السʋنارʈو، إذا تم اخ؅فاق قاعدة بيانات أوراɠل، فإن الɺدف الٔڈاǿي ɸو محوɸا بالɢامل، مما  

 
ً
 قاتلا

ً
 .يجعل الاعتماد المفرط عڴʄ الɴܦݸ الاحتياطية المتصلة بالشبكة خطرا
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 الآمنة  واللغات الاصطناڤʏ الذɠاء الْڈديد: ترسانة تطور  1.2 

ʇستخدمɺا   الۘܣ  الأدوات   
ً
أولا نفɺم  أن  يجب  أوراɠل،  بيانات  قواعد  حماية  كيفية  لفɺم 

المɺاجمون. لقد تخلت اݝݨموعات المتقدمة عن أدواٮڈا التقليدية ونفذت حملات اس؅فاتيجية  

ت Ȋشɢل  لقد تطورت تكتيɢات ɸذه اݝݨموعا  .("Operation Olalampo" مثل عملية) واسعة

 :جذري وغ؈ف مسبوق لتجاوز اݍݨيل اݍݰديث من مضادات الف؈فوسات

ال؄فمجة   GenAI): (Offensive التوليدي  الاصطناڤʏ  الذɠاء  ʏࢭ أسابيع  قضاء  من   
ً
بدلا

الكب؈فة اللغات  نماذج  اليوم  اݝݨموعات  ɸذه  Ȗستخدم  مخصصة،  أدوات   (LLMs) وتطوʈر 

دقيقة.   ݠݨمات  احت   لشن  تصيد  نصوص  توليد  العيوب   (Phishing) ياڲʏيتم  من  خالية 

متغ؈فة خبʋثة  أɠواد  وكتابة  البيانات،  قواعد  مديري  لاسْڈداف   
ً
خصيصا    مصممة 

(Polymorphic)  لتجاوز أنظمة الكشف 
ً
 (Just-in-Time Malware) ݍݰظيا

لتجنب اكȘشافɺا من قبل أنظمة الكشف والاستجابة عڴDeno  ʄ و Rust لغات  إڲʄ  الانتقال

الٔڈا متقدمة (EDR) يةنقاط  اخ؅فاق  برمجيات  اݝݨموعات  طورت   ، (Implants) مثل   

RustyWater  بلغة بʋئة  Dindoor وȋرمجية  Rust المكتوȋة   ʄية عڴɴالمب Deno   الم؈قة الأخطر

اݍݰية  الذاكرة  بالɢامل داخل  العمل   ʄقدرٮڈا عڴ ʏال؄فمجيات ۂ  (Memory Scraping) لɺذه 

قابلة للكشف   (Fileless) وصولɺا لمرحلة الȘشف؈ف، متجنبة ترك أي آثار وسرقة البيانات قبل  

 .عڴʄ القرص الصلب

استخدام   Backdoors): stage-(Multi المراحل  المتعددة  اݍݵلفية  البوابات رصد  تم 

 بتحميل برمجيات Stagecomp و Fakeset برمجيات معقدة مثل
ً
 Darkcomp الۘܣ تقوم لاحقا

 .طارات والمنظمات غ؈ف الرȋحية والبنوك لف؅فات طوʈلةللكمون داخل شبɢات الم

 لْڈرʈب البيانات المسروقة من قواعد البيانات Evasion): (C2 مشروعة  قنوات  ع؄ف   التخفي 

(Data Exfiltration) ولاتɠروتوȋثة ع؄ف خوادم وʋتقوم اݝݨموعات بتوجيه حركة المرور اݍݵب ،

أو الاعتماد   (Telegram Bot API) تطبيقات تيليجراممشروعة؛ مثل استخدام واجɺة برمجة  

 وʈصعب     DNS   Tunneling عڴʄ قنوات
ً
المعقدة، مما يجعل حركة البيانات تبدو اعتيادية جدا

 .حظرɸا دون Ȗعطيل العمل  (Firewalls) عڴʄ اݍݨدران النارʈة 
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قامت   حيث  المعلومات؛  وحرب  النفسية  العمليات  دور  برز  ذلك،  جانب   ʄاݝݨموعات  إڲ

بث   (Hacktivists) التخرȎʈية بوابات  العام،  (IPTV) باخ؅فاق  الرأي  لثۚܣ  إعلامية  ومنصات 

رائدة   إقليمية  طاقة  لشرɠات  المالية  والܦݨلات  اݍݰساسة  العقود  من  ت؈فابايتات  واستخراج 

  Ȋ (Doxxing)غرض الȘشɺ؈ف والاب؅قاز 

 اخ؅فاق  tionWeaponiza Identity الɺوʈة Ȗسليح اس؅فاتيجية 1.3 

  اݍݰراس
ً
 الأسوار  من بدلا

اليوم ɸو ترك؈ق الم؈قانية بالɢامل   (CISOs) أك؄ف خطأ اس؅فاتيڋʏ يقع فيه مديرو أمن المعلومات

عڴʄ تأم؈ن قاعدة البيانات من الداخل من خلال الȘشف؈ف، بʋنما ي؅ُفك "الباب الأمامي" للɺوʈة  

 
ً
 .مشرعا

عن اخ؅فاق خوادم   (rose87168) إعلان مخ؅فق يُدڤʄ، صُدم اݝݨتمع التقۚܣ ب٢٠٢٥ࢭʏ مارس  

أوراɠل Ȋܦݰابة  اݍݵاصة  الدخول  أنظمة Ȗ (Oracle Cloud)ܦݨيل   ʄإڲ الوصول  أتاح  مما   ،

ɸذا اݍݰدث يجسد   (Tenant) ألف مستأجر   ١٤٠لعدد ܷݵم تجاوز   (SSO) الدخول الموحد

 .الɺوʈة  Ȗسليح  :التكتيك اݍݰديث والأخطر

 (TDE) لا يضيع وقته ࢭʏ محاولة كسر الȘشف؈ف الشفاف لبيانات أوراɠل المɺاجم المتقدم اليوم

باستخدام القوة الغاشمة، بل ʇستوڲʏ عڴɸ ʄوʈات الإدارة الشرعية. بمجرد أن ʇܦݨل المɺاجم  

النظام مدير  بصفته  قاعدة  (DBA) دخوله  لأن  جدوى،  بلا  الȘشف؈ف  أدوات  ɠافة  تصبح   ،

ا Ȗشف؈ف  بفك   
ً
تلقائيا تقوم  يمتلك  البيانات  أنه  Ȗعتقد  الذي  للمستخدم  لتقديمɺا  لبيانات 

 :الصلاحية. يتم تحقيق ذلك من خلال

استخدام خوارزميات الذɠاء   Fatigue): MFA / Bombing Push (MFA الإشعارات   قصف

الاصطناڤʏ لإغراق ɸواتف مديري قواعد البيانات بطلبات مصادقة مستمرة ࢭʏ أوقات متأخرة  

 من الليل، لدفعɺم  
ً
  —بدافع الإرɸاق—نفسيا

ً
 إدارʈا

ً
للموافقة علٕڈا، مما يمنح المɺاجم وصولا

 
ً
 .ɠاملا

للثغرات  : الɺوʈة  أنظمة  Ȝغرات  استغلال السرʉع  ࢭʏ الاستغلال  التكتيك  تتجڴʄ خطورة ɸذا 

Ȝغرة بأوراɠل (CVE-2026-21992) اݍݰرجة، مثل  المرتبطة  الɺوʈة  أنظمة إدارة   ʏࢭ  المكȘشفة 
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(Oracle Identity Manager)  و (Web Services Manager)  اجم؈نɺللم الثغرة  ɸذه  تȘيح 

دون مصادقة، مما يمكٔڈم من السيطرة الɢاملة عڴʄ نظام   (RCE) تنفيذ أوامر برمجية عن Ȋُعد

 .إدارة الɺوʈة المركزي 

اقع التورʈد سلاسل اسْڈداف 1.4   اس؅فاتيڋʏ كخيار  التعاࡩʏ ومو

يدرك المɺاجمون أن تدم؈ف قاعدة البيانات سيɢون بلا  ، ٢٠٢٦ࢭʏ سياق اݍݰروب الݤݨينة لعام 

تأث؈ف حقيقي إذا استطاعت المؤسسة استعادٮڈا من الɴܦݸ الاحتياطية ࢭʏ غضون ساعات. لذا،  

نحو المɺاجم؈ن  عقيدة    التورʈد  سلاسل  "واخ؅فاق" التعاࡩʏ  عڴʄ  القدرة  تدم؈ف  "تحولت 

 ".ال؄فمجية

اسْڈدفت مجموعات الْڈديد المتقدمة أنظمة ܷݵمة  : الك؄فى   المؤسسية  التطبيقات  اخ؅فاق 

مثل أوراɠل،  بيانات  قواعد   ʄعڴ Ȝغرات   (Oracle E-Business Suite) مبɴية  استغلال  ع؄ف 

، تمكن  (Malicious Templates) من خلال حقن قوالب خبʋثة (CVE-2025-61882) صفرʈة

الܦݨلا  من  مɺولة  كميات  واستخراج  لأسابيع  الكمون  من  وܥݨلات  المɺاجمون  المالية  ت 

 .المش؅فيات، متجاوزʈن بذلك طبقات أمان محرك قاعدة البيانات الأسا؟ۜܣ

تم رصد اسْڈداف مباشر لأجɺزة التعاࢭAnnihilation): (Backup  ʏ الاحتياطية  الɴܦݸ  تدم؈ف 

أجɺزة  مثل  ع؄ف   (Oracle Zero Data Loss Recovery Appliance - ZDLRA) اݍݰساسة، 

ٱڈدف المɺاجمون من خلال ذلك إڲʄ الوصول لبيانات الɴܦݸ   Ȝ (CVE-2026-21977)غرات مثل

اللاحق التدم؈في  الݤݨوم  أن  لضمان  مفاتيحɺا،  Ȗشف؈ف  أو  وحذفɺا،   (Wiper) الاحتياطي، 

 .سيقغۜܣ عڴʄ المؤسسة Ȋشɢل ٰڈاǿي

   Takeaway) (Executive للقيادة الاس؅فاتيجية اݍݵلاصة1.5 

قد حولت "بيانات المؤسسات" إڲʄ بɴية تحتية حرجة توازي    ٢٠٢٦إن اݍݨغرافيا السياسية لعام  

، لم  (CISOs) ࢭʏ أɸميْڈا محطات الطاقة أو مɴشآت تحلية المياه. بالɴسبة لقادة أمن المعلومات

قواعد   تأم؈ن   ʄإڲ النظر   
ً
م؄فرا تحت  ʇعد  تندرج  بحتة  تقنية  صيانة  كمسألة  أوراɠل  بيانات 

 (IT) ت الم؈قانيات الروتيɴية لإدارة تكنولوجيا المعلوما

 إڲʄ مجالس الإدارة
ً
 :(Board of Directors) يجب رفع مستوى النقاش فورا
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   لʋس   الامتثال
ً
التعرض  : ɠافيا فقط  ʇعۚܣ  لا  ومحيطɺا  البيانات  قواعد  تأم؈ن   ʏࢭ الفشل  إن 

 .ت لعدم الامتثال، بل ʇعۚܣ Ȗعرض المؤسسة لشلل Ȗشغيڴʏ ووجودي ɠامل لا رجعة فيهلغراما 

قابلة   gapped):-(Air المعزولة  الاحتياطية  الɴܦݸ احتياطية غ؈ف  ɲܦݸ  وجود  ضمان  يجب 

   (Offline Backups) ة للتعديل أو الوصول ع؄ف الشبكة العادي

عقلية "أن شبكتنا الداخلية آمنة"،    يجب التخڴʏ عن Trust): (Zero المعدومة  الثقة  تطبيق

مثل  تقنيات  ع؄ف  أنفسɺم  الأنظمة  مديري  صلاحيات  تقييد  نحو  الفوري   Oracle) والتحول 

Database Vault)للْڈديدات ʏباࢮȘا بالتحليل الاسɺطȋور ،. 

ɸذا التحول اݍݨذري ࢭʏ التفك؈ف الأمۚܣ ɸو الأساس الذي تُبۚܢ عليه الفصول التقنية القادمة  

 .الدليل ࢭɸ ʏذا
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الفصل الثاɲي: تقييم و୒دارة اݝݵاطر ࡩʏ بʋئة أوراɠل  

 (الثغرات، الأدوات، وسلاسل التورʈد) 

  السيادة   نحو   الأوڲʄ  اݍݵطوة  ɸو   للمخاطر   المستمر   التقييم   تفɺمه؛  لا   ما   حماية  يمكنك   لا

 .الرقمية

 

مجرد مɺمة روتيɴية لفرق    ٢٠٢٦ࢭʏ عام   (Vulnerability Management) لم Ȗعد إدارة الثغرات

 مع الزمن ضد مجموعات الْڈديد 
ً
تكنولوجيا المعلومات للامتثال للمعاي؈ف؛ بل أصبحت سباقا

 خلال  (APTs) المتقدمة
ً
 .ساعة فقط ٤٨إڲʄ   ٢٤الۘܣ باتت Ȗستغل الثغرات المكȘشفة حديثا

ف إڲʄ الȘشرʈح التقۚܣ لكيفية اسْڈداف قواعد بيانات أوراɠل  ࢭɸ ʏذا الفصل، نɴتقل من التنظ؈

 .وتطبيقاٮڈا، وكيفية استخدام أدوات أوراɠل الأصلية لسبق المɺاجم؈ن بخطوة

اقع أرض من Ȗشرʈحية أمثلة واݍݰرجة: الصفرʈة الثغرات 2.1   الو

إل  أبرز  Ȗسْڈدف مجموعات الْڈديد المتقدمة طبقات متعددة للوصول إڲʄ بيانات أوراɠل.  يك 

 وكيفية عملɺا
ً
 :الثغرات المستغلة حاليا


